
國立清華大學作業程序說明表 

項目編號 113-10 

項目名稱 i清華(原學生資訊平台)作業 

承辦單位 學生事務處 

作業程序

說明 

一、 資訊平台安全管理 

(一 ) 系統開發  

1. 確定欲開發應用系統之預定作業方式、作業項目、作

業內容、作業預算及作業時程。  

2. 與業務單位共同研討、評估業務需求，確定電腦化後

之作業方式，依規定呈主管核示後確認作業方式。  

3. 進行平台招標作業。  

4. 廠商於開發及設計時應依照本校資訊安全政策及相

關管理制度。  

5. 開發完成平台需通過網站弱點掃描，避免 OWASP 

TOP10 等安全管理框架之已知弱點。  

6. 廠商協助平台部屬至伺服器之安全設定，如防火牆

控管、防毒軟體、軟體更新。  

7. 依應用系統分析後之決定按規定程序引進有合法版

權之套裝軟體。  

(二 ) 行動應用程式發布  

1. 行動應用程式應於可信任來源之行動應用程式商店

或網站發布，且應於發布時說明欲存取之敏感性資

料、行動裝置資源及宣告之權限用途。  

2. 於官網上提供行動應用程式之名稱、版本與下載位

置。  

(三 ) 系統維護  

1. 定期網站弱點掃描，避免 OWASP TOP10 等安全管理

框架之已知弱點，若校方有發布新的重大網站弱點，

應配合更新或修正程式。  

2. 外包需定期協助平台部屬至伺服器之安全設定。 

3. 外包廠商協助依照業務單位需求定期備份，每日備份若容量

有限至少應維持七天記錄。 

4. 遵守學校資訊安全政策定期評估，確保資訊安全實務作業之

有效性。  

5. 每年定期取得行動應用 App 資安檢測 MAS 標章，確



保資安零風險。  

二、 重要經驗 

(一) 需確認建置預算成本及相關軟硬體環境是否足以支持平台運作。 

(二) 因查詢功能可能具有敏感度較高資料，需做適當的資料隱密。 

(三) 上架國家應避免容易被駭客攻擊的區域及部分敏感國家。 

三、 注意事項 

(一) 定期配合校方資通系統盤點及防護評估作業。  

(二) 每年定期取得行動應用 App 資安檢測 MAS 標章。  

控制重點

【預定完

成日期】 

【可量化 

標示】 

一、  定期網站弱點掃描，並配合應配合更新或修正程式。 

二、  每年定期取得行動應用 App 資安檢測 MAS 標章，確保資安零

風險。 

三、  定期配合學校資通系統盤點及防護基準檢核。 

法令依據 一、 教育部-國立大專校院資通安全維護作業指引 

二、 資通系統防護基準驗證實務 

三、 行動應用 App 基本資安檢測基準 

使用表單 一、 採購申請表 

二、 行政業務電腦化需求提案單 

三、 資通系統防護基準檢核表 

四、 行動應用 App 資安檢測委託測試接收單 



國立清華大學作業流程圖 

                      i清華(原學生資訊平台)作業 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

i清華 

否 

與業務單位共同研討行政業務
電腦化需求  

建置 

經費是否足夠 

是 

系統開發需求及相關作業討論  

討論系統功能建置優先順序 

建置系統硬體環境  

113-10 

資訊服務採購契約及招標規格書  

A 

資訊平台辦理招標  

開始建置  



 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

持續上架使用 

平台驗收 

行動應用程式發布  

1. 是否依照本校資訊安全政

策及相關管理制度 

2. 通過網站弱點掃描 

3. 伺服器之安全設定 

否 

是 

A 

持續修正 

「i清華 App」

隱私權保護政

策 

 

定期維護及備份  

取得行動應用

App 資安檢測

MAS標章 

檢測證書效期
一年 

是 

否 

持續修正 



國立清華大學內部控制自行評估表 

113年度 
自行評估單位：學生事務處 

作業類別(項目)：i清華作業 

評估期間：112 年 8 月 1 日至 113 年 7 月 31 日 

評估日期：113年 8月 6日 
 

評估/控制重點 

自行評估情形 

落實 部分落

實 

未落實 不適用 其他 

一、作業流程有效性 

(一)作業程序說明表及作業流程圖之製作是

否與規定相符。 

(二)內部控制制度是否有效設計及執行。 

V     

二、i清華作業 (控制重點條列) 

(一)是否詳細評估業務需求。 

V     

(二)是否詳細評估軟硬體作業環境。 V     

(三)是否依照本校資訊安全政策及相關管理

制度。 
V     

(四)是否定期進行網站弱點掃描 V     

(五)是否定期確認伺服器安全設定。 V     

(六)是否定期取得行動應用 App 資安檢測。 V     

改善措施欄： 

填表人：                複核：                   一級主管： 

註：1.機關得就 1項作業流程製作 1份自行評估表，亦得將各項作業流程依性質分類，同 1

類之作業流程合併 1份自行評估表，就作業流程重點納入評估。 

    2.各機關依評估結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「不適用」或

「其他」；其中「不適用」係指評估期間法令規定或作法已修正，但控制重點未及配

合修正者；「其他」係指評估期間未發生控制重點所規範情形等，致無法評估者；遇

有「部分落實」、「未落實」或「不適用」情形，於改善措施欄敘明需採行之改善措

施。 

 

 

 



國立清華大學作業層級自行評估表 

113年度 

評估單位：學生事務處  

評估期間：112 年 8 月 1 日至 113 年 7 月 31 日 

評估日期：113 年 8 月 6 日 

評估重點 

評估情形 部分落實/未

落實/不適用

情形說明 

改善措施 

/興革建議 落實 
部分

落實 

未落

實 

未發

生 

不適

用 

一、 評估機關目標無法達成之風險，並

決定須優先處理之風險項目，以及

定期滾動檢討風險評估，因應內部

及外部環境之改變。 

V       

二、 依據各項業務性質與時俱進檢討不

合時宜之控制作業及作業流程，並

落實執行各項控制作業。 
V       

三、 建立檢討主管法令規定機制，並針

對外界意見或執行缺失部分即時檢

討相關法令規定。 
V       

四、遵循相關法令規定或契約。 V       

五、 就涉及人民權利或義務之主管業務

建立適當之檢核、審查、追蹤、管

制或考核等管理機制，並除依法公

開外，另依風險評估結果，推動其

行政作業流程透明措施，以利外部

監督及形塑廉能政府。 

V       

六、 就主管業務對相關機關或單位善盡

監理、督導或輔導等責任。 V       

填表人：                複核：                   一級主管： 

註： 

1. 各單位除上列必要評估重點外，另得視業務性質及外部意見等調整增列評估重點項目，並依評

估結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「未發生」或「不適用」；其中「未

發生」係指有評估重點所規範之業務，但評估期間未發生，致無法評估者；「不適用」係指評估

期間法令規定或作法已修正，但評估重點未及配合修正者，或無評估重點所規範之業務等。 

2. 「評估期間」係指本項作業自行評估所涵蓋之期間；「評估日期」指執行該項評估之日期。 

3. 該評估重點係由稽核評估職能單位及負責內部控制或內部稽核業務幕僚單位自行填寫依其相關

法令規定應辦理之工作，如施政績效管考、資訊安全稽核、政風查核(含廉政風險評估)、政府採

購稽核、工程施工查核、國家關鍵基礎設施安全防護、人事考核(含考核工作績效及獎懲)、內部

審核、事務管理工作檢核及定期檢討內部控制機制等工作。 

4. 本表及其佐證資料等，應自辦理自行評估工作結束日起，以書面文件或電子化型式至少保存五

年。 


