
國立清華大學作業程序說明表 

項目編號 113-23 

項目名稱 校園主幹網路服務中斷處理作業 

承辦單位 計算機與通訊中心網路系統組 

作業程序

說明 

一、接獲通報或自行發現校園主幹網路服務中斷。 

二、檢測路由器供電是否正常。 

(一) 若供電異常，先自行排除問題。 

(二) 若無法自行排除供電問題，則通知機房管理者協助排除。 

三、檢測路由器硬體運作是否正常。 

(一) 若硬體運作異常，先自行排除問題。 

(二) 若無法自行排除硬體問題，則通知廠商協助排除。 

四、檢測路由器系統運作是否正常。 

(一) 若系統運作異常，先自行排除問題。 

(二) 若無法自行排除系統硬體問題，則通知廠商協助排除。 

五、檢查本校連外網路電路連線是否正常。 

(一) 若連外網路電路連線異常，先自行排除問題。 

(二) 若無法自行排除連外網路電路問題，則通知廠商協助排除。 

六、檢測校園主幹網路服務是否恢復正常。 

 

※列明詳細步驟、作業時程、重要經驗及注意事項等 

※請依本校 113年度第 1次校務品質保證委員會附記事項，列明半導

體研究學院之步驟、時程或法令規定等相較於其他學院的差異（無則

免填） 

控制重點

【預定完

成日期】 

【可量化 

標示】 

一、 定期檢測路由器硬體狀況。 

二、 定期檢測路由器系統運作狀況。 

三、 定期檢測連外電路連線狀況。 

 

※列明不可遺漏之程序、步驟或應予特別重視之作業或法令規定等重

要環節並敘明 

※請依本校 113年度第 1次校務品質保證委員會附記事項，敘明半導

體研究學院相較於其他學院在控制重點上的差異（無則免填） 

法令依據 無 

使用表單 無 



國立清華大學作業流程圖 

校園主幹網路服務中斷處理作業 
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國立清華大學內部控制自行評估表 

113年度 
自行評估單位：計算機與通訊中心網路系統組 

作業類別(項目)：校園主幹網路服務中斷處理作業 

評估期間：112年 8月 1日至 113年 7月 31日 

評估日期： 113 年 7 月 23 日 
 

評估/控制重點 

自行評估情形 

落實 部分落

實 

未落實 不適用 其他 

一、作業流程有效性 

(一)作業程序說明表及作業流程圖之製作是

否與規定相符。 

(二)內部控制制度是否有效設計及執行。 

✓     

二、校園主幹網路服務中斷處理作業 (控制

重點條列) 

(一)是否定期檢測路由器硬體狀況。 

(二)是否定期檢測路由器系統服務狀況。 

(三)是否定期檢測連外網路電路服務狀況。 

  

✓     

改善措施欄： 

填表人：陳文城          複核：                   一級主管： 

註：1.機關得就 1項作業流程製作 1份自行評估表，亦得將各項作業流程依性質分類，同 1類

之作業流程合併 1份自行評估表，就作業流程重點納入評估。 

    2.各機關依評估結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「不適用」或

「其他」；其中「不適用」係指評估期間法令規定或作法已修正，但控制重點未及配合

修正者；「其他」係指評估期間未發生控制重點所規範情形等，致無法評估者；遇有

「部分落實」、「未落實」或「不適用」情形，於改善措施欄敘明需採行之改善措施。 



國立清華大學作業層級自行評估表 

113年度 

評估單位：計算機與通訊中心 

評估期間：112 年 8 月 1 日至 113 年 7 月 31 日 

評估日期：  113 年 7  月  23 日 

評估重點 

評估情形 部分落實/未

落實/不適用

情形說明 

改善措施 

/興革建議 落實 
部分

落實 

未落

實 

未發

生 

不適

用 

一、 評估機關目標無法達成之風險，並

決定須優先處理之風險項目，以及

定期滾動檢討風險評估，因應內部

及外部環境之改變。 

✓       

二、 依據各項業務性質與時俱進檢討不

合時宜之控制作業及作業流程，並

落實執行各項控制作業。 

✓       

三、 建立檢討主管法令規定機制，並針

對外界意見或執行缺失部分即時檢

討相關法令規定。 

✓       

四、遵循相關法令規定或契約。 
✓       

五、 就涉及人民權利或義務之主管業務

建立適當之檢核、審查、追蹤、管

制或考核等管理機制，並除依法公

開外，另依風險評估結果，推動其

行政作業流程透明措施，以利外部

監督及形塑廉能政府。 

✓       

六、 就主管業務對相關機關或單位善盡

監理、督導或輔導等責任。 
✓       

填表人：陳文城            複核：                   一級主管： 

註： 

1. 各單位除上列必要評估重點外，另得視業務性質及外部意見等調整增列評估重點項目，並依評估

結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「未發生」或「不適用」；其中「未發生」

係指有評估重點所規範之業務，但評估期間未發生，致無法評估者；「不適用」係指評估期間法令

規定或作法已修正，但評估重點未及配合修正者，或無評估重點所規範之業務等。 

2. 「評估期間」係指本項作業自行評估所涵蓋之期間；「評估日期」指執行該項評估之日期。 

3. 該評估重點係由稽核評估職能單位及負責內部控制或內部稽核業務幕僚單位自行填寫依其相關法

令規定應辦理之工作，如施政績效管考、資訊安全稽核、政風查核(含廉政風險評估)、政府採購稽

核、工程施工查核、國家關鍵基礎設施安全防護、人事考核(含考核工作績效及獎懲)、內部審核、

事務管理工作檢核及定期檢討內部控制機制等工作。 

4. 本表及其佐證資料等，應自辦理自行評估工作結束日起，以書面文件或電子化型式至少保存五年。 



 

國立清華大學作業程序說明表 

項目編號 113-24 

項目名稱 整合型網站管理平台維運作業 

承辦單位 計算機與通訊中心學習科技組 

作業程序

說明 

以下係以「平台發生非預期性故障，導致無法連線至網頁」之風險情

境來說明。 

一、 系統啟動備援機制 

備援主機於主要設備故障發生時，即時接手頂替故障設備，平時

需準備 1~2 台備援主機於旁邊待命，遇到故障產生時才能讓它

即時接手頂替故障設備，惟此項機制為系統自動執行，平時應注

意備援主機之可用性及備援主機台數是否足夠。如備援主機能

順利接手運作成功則使用者將不會受到任何影響，後續再視設

備損壞情形決定要維修主要設備或是再增設備援主機。 

二、 如前步驟方法失效，則會產生無法連線至網頁狀況，需依「國立

清華大學資通安全事件通報及應變管理程序」規定，於資安事件

發生時，先以電話或 email通知本校計通中心。 

三、 啟動系統備份還原機制 

(一) 以系統快照方式還原 

本平台快照分成 3個種類: 過去 24小時、過去 7天、過去

5周，需確定故障發生之時間點，選擇最接近故障發生前的

時間點進行快照還原，將系統回復到故障發生前的狀態。 

(二) 以資料備份方式還原 

如以快照方式仍無法還原，則需以資料備份方式回復，本平

台資料備份保留有過去 7天及過去 52周，與前一方式相同，

選擇最接近故障發生前的資料備份檔，再與廠商協同調整

系統的設定及測試，就可將系統回復到故障發生前的狀態。 

四、 處理完竣後，需依「國立清華大學資通安全事件通報及應變管

理程序」規定，填寫「資安事件通報單」。 

※列明詳細步驟、作業時程、重要經驗及注意事項等 

控制重點

【預定完

成日期】 

【可量化 

標示】 

一、 系統啟動備援機制 

此步驟為系統自動執行、即時接手，平時應注意備援主機之可用

性及備援主機之台數是否足夠。如備援主機已成功上線接手，則

後續需視設備損壞情形決定要維修主要設備或增設備援主機。 

二、 資安事件通報首重時效與影響程度，務必先確定故障發生時間



點及受影響範圍，再以電話或 email通知本校計通中心。 

三、 啟動系統備份還原機制 

(一) 以系統快照方式還原 

1. 此步驟需些許的人為操作方得執行，重點在於確定故障

發生的時間點，選擇時間較接近的快照還原點進行還原。 

2. 還原完畢之後，因平台已回到先前的狀態，需請本校各

單位網站管理同仁檢視網站之可用性，如有還原時間點

之後才新增的資料，亦須協助再將其補上。 

(二) 以資料備份方式還原 

1. 此步驟需較多的人為操作，重點仍在於確定故障發生的

時間點，選擇時間較接近的資料備份檔進行後續操作。 

2. 此步驟因資料備份檔之名稱與位置皆與原本不同，需再

更改主機上之資料夾位置…等設定，也需廠商協同處理

及檢測回復後系統之可用性。 

3. 與前步驟相同，因平台已回復到先前的狀態，需請本校

各單位網站管理同仁檢視網站之可用性，如有還原時間

點之後才新增的資料，亦須協助再將其補上。 

四、 填寫「資安事件通報單」需注意以下幾點為必填項目，需詳實填

列: 破壞程度、事件與處置說明、可能影響範圍及損失評估、解

決辦法。 

※列明不可遺漏之程序、步驟或應予特別重視之作業或法令規定等重

要環節並敘明 

法令依據 一、 資通安全管理法及子法。 

二、 教育部資通安全管理實施要點。 

三、 國立清華大學資通安全事件通報及應變管理程序。 

使用表單 一、 資安事件通報單 

二、 合約商保密切結書 



國立清華大學作業流程圖 

整合型網站管理平台維運作業 
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國立清華大學內部控制自行評估表 

113年度 
自行評估單位：計算機與通訊中心學習科技組 

作業類別(項目)：整合型網站管理平台維運作業 

評估期間：112 年 8 月 1 日至 113 年 7 月 31 日 

評估日期：113年 7月 19日 
 

評估/控制重點 

自行評估情形 

落實 部分落

實 

未落實 不適用 其他 

一、作業流程有效性 

(一)作業程序說明表及作業流程圖之製作是

否與規定相符。 

(二)內部控制制度是否有效設計及執行。 

 

 

  V 

    

二、整合型網站管理平台維運作業(控制重點

條列) 

(一)是否有系統備援機制 

(二)是否知悉資安事件通報程序 

(三)是否有備份還原機制 

1.是否有以快照方式還原機制 

2.是否有以資料備份方式還原機制 

(四)是否知悉「資安事件通報單」填寫方式 

 

 

  V 

    

改善措施欄： 

填表人：黃孟翎          複核：                一級主管： 

註：1.機關得就 1項作業流程製作 1份自行評估表，亦得將各項作業流程依性質分類，同 1

類之作業流程合併 1份自行評估表，就作業流程重點納入評估。 

    2.各機關依評估結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「不適用」或

「其他」；其中「不適用」係指評估期間法令規定或作法已修正，但控制重點未及配

合修正者；「其他」係指評估期間未發生控制重點所規範情形等，致無法評估者；遇

有「部分落實」、「未落實」或「不適用」情形，於改善措施欄敘明需採行之改善措

施。 



國立清華大學作業層級自行評估表 

113年度 

評估單位：計算機與通訊中心 

評估期間：112 年 8 月 1 日至 113 年 7 月 31 日 

評估日期：113 年 7 月 19 日 

評估重點 

評估情形 部分落實/未

落實/不適用

情形說明 

改善措施 

/興革建議 落實 
部分

落實 

未落

實 

未發

生 

不適

用 

一、評估機關目標無法達成之風險，並決

定須優先處理之風險項目，以及定

期滾動檢討風險評估，因應內部及

外部環境之改變。 

V       

二、依據各項業務性質與時俱進檢討不

合時宜之控制作業及作業流程，並

落實執行各項控制作業。 
V       

三、建立檢討主管法令規定機制，並針對

外界意見或執行缺失部分即時檢討

相關法令規定。 
V       

四、遵循相關法令規定或契約。 V       

五、就涉及人民權利或義務之主管業務

建立適當之檢核、審查、追蹤、管

制或考核等管理機制，並除依法公

開外，另依風險評估結果，推動其

行政作業流程透明措施，以利外部

監督及形塑廉能政府。 

V       

六、就主管業務對相關機關或單位善盡

監理、督導或輔導等責任。 V       

填表人：黃孟翎          複核：                   一級主管： 

註： 

1.各單位除上列必要評估重點外，另得視業務性質及外部意見等調整增列評估重點項目，並依評

估結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「未發生」或「不適用」；其中「未

發生」係指有評估重點所規範之業務，但評估期間未發生，致無法評估者；「不適用」係指評

估期間法令規定或作法已修正，但評估重點未及配合修正者，或無評估重點所規範之業務等。 

2.「評估期間」係指本項作業自行評估所涵蓋之期間；「評估日期」指執行該項評估之日期。 

3.該評估重點係由稽核評估職能單位及負責內部控制或內部稽核業務幕僚單位自行填寫依其相關

法令規定應辦理之工作，如施政績效管考、資訊安全稽核、政風查核(含廉政風險評估)、政府採

購稽核、工程施工查核、國家關鍵基礎設施安全防護、人事考核(含考核工作績效及獎懲)、內部

審核、事務管理工作檢核及定期檢討內部控制機制等工作。 

4.本表及其佐證資料等，應自辦理自行評估工作結束日起，以書面文件或電子化型式至少保存五年。 


